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B Arbeitsmaterialien fiir die assistierte Telemedizin

Technikleitfaden

Dieser Leitfaden unterstiitzt Apotheken bei der Einrichtung und dem Betrieb eines Arbeitsplatzes fir
die assistierte Telemedizin und beschreibt die wesentlichen technischen, datenschutzrechtlichen und
organisatorischen Anforderungen.

A. Welche technische Ausstattung wird benétigt?

Bendtigt wird ein Desktop-PC, Mini-PC oder Notebook mit aktuellem Betriebssystem und einem ak-
tuellen Webbrowser. Da der Computer ausschlieBlich fiir die Durchfiihrung der Videosprechstunde
vorgesehen ist, bestehen keine besonderen Anforderungen an die Hardwareleistung.

Die erforderliche technische Infrastruktur beinhaltet:

» Bildschirm mit ausreichender GroRe fiir eine komfortable Nutzung
» Webcam, Mikrofon und Lautsprecher

» Eingabefunktion

» Stabile Internetverbindung

Mehrere oder alle Funktionen kénnen in einem Gerat zusammengefasst sein.

B. Warum sind besondere SicherheitsmaBRnahmen erforderlich?

Wahrend der Videosprechstunde befindet sich die versicherte Person allein am bereitgestellten Com-
puter und bedient den Browser selbststédndig. Daraus ergeben sich besondere Anforderungen an Da-
tenschutz und IT-Sicherheit. Die Apotheke stellt die technische Infrastruktur bereit und tragt die Ver-
antwortung dafiir, dass weder auf interne Systeme (z.B. Warenwirtschaftssystem oder E-Rezept-An-
wendungen) noch auf personenbezogene Daten anderer Personen zugegriffen werden kann. Mit ge-
eigneten technischen SchutzmalRnahmen lasst sich dieses Ziel zuverlassig erreichen.

1. Betrieb auBerhalb des Apothekennetzwerks

Der Telemedizin-Computer muss als eigenstandige Lésung auBerhalb des regularen Apotheken-
netzwerks betrieben werden. Praktisch kann dies beispielsweise durch ein separates WLAN oder ein
eigenes Netzwerksegment (VLAN) umgesetzt werden.

2. Absicherung des Computers

Der Computer muss so konfiguriert werden, dass ausschlief3lich die fur die Videosprechstunde erfor-
derlichen Funktionen genutzt werden kdnnen. Dazu gehért insbesondere die Einrichtung einer soge-
nannten Webseiten-Whitelist. Hierbei werden nur vorher festgelegte Internetseiten freigegeben, bei-
spielsweise die genutzte Videosprechstunden-Plattform und technisch notwendige Anmeldeseiten.
Alle anderen Internetseiten werden automatisch blockiert.

Daruber hinaus sollten:

» USB-Anschliisse deaktiviert oder gesperrt werden,
» aktuelle Virenschutzlosungen eingesetzt werden,
> eine Firewall aktiviert sein.

Ebenso wichtig ist der Schutz vor Veranderungen der Systemeinstellungen. Versicherte dirfen
keine Mdglichkeit haben, Einstellungen am Betriebssystem, Browser oder an der Sicherheitskonfigu-
ration vorzunehmen. Dies wird beispielsweise durch eingeschrankte Benutzerrechte und technische
Sperren umgesetzt.
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3. Datenschutz und Umgang mit Versichertendaten

Datenschutz und Datensicherheit sind zu gewahrleisten. Nach jeder Nutzung mussen samtliche versi-
chertenbezogene Informationen zuverlassig entfernt werden. Dazu gehdren insbesondere:

Einwahllinks
E-Mails
Browserhistorien
Cookies
Cache-Dateien
Downloads
Temporare Dateien

VVVYVYVYVY

Es ist sicherzustellen, dass nachfolgende Patientinnen und Patienten keine Informationen vorheriger
Videosprechstunden einsehen kdnnen.

4. Einrichtung, Wartung und laufender Betrieb

Aufgrund der Anforderungen an Datenschutz und Informationssicherheit wird empfohlen, Einrichtung,

Wartung und Support durch einen lhnen bekannten qualifizierten IT-Dienstleister vor Ort (DVO) durch-
fihren zu lassen. Dieser kann die technische Einrichtung ubernehmen, Sicherheitsmalinahmen imple-
mentieren und die dauerhafte Funktionsfahigkeit sicherstellen. Zum laufenden Betrieb gehdren insbe-

sondere:

regelmaBige Sicherheitsupdates,

Uberpriifung von Firewall- und Netzwerkeinstellungen,

Kontrolle der Webseiten-Whitelist und Benutzerrechte,
Uberwachung der Loschmechanismen,

Funktionspriifungen von Kamera, Mikrofon und Internetverbindung,
Unterstiitzung bei technischen Stérungen.
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